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KORXONANING ERP AXBOROT TIZIMINI YARATISHDA XAVFSIZLIK 

ELEMENTLARI HAQIDA 
 

Annotatsiya. Ushbu maqolada korxonalarda ―Enterprise Resource Plan‖ning axborot tizimlarini ishlab 

chiqish va joriy etish jarayonida xavfsizlik elementlarini ta‘minlash bilan bog‗liq muammolarni 

o‗rganilgan. Maqolada ―Enterprise Resource Plan‖ tizimlarining ma'lumotlar xavfsizligi foydalanuvchilar 

autentifikatsiyasi, ruxsatsiz kirishdan himoya qilish va tizimning ichki va tashqi tahdidlarga qarshi 

barqarorligini ta‘minlash masalalari tahlil qilingan. Xususan, zamonaviy shifrlash algoritmlari, rolga 

asoslangan kirishni boshqarish, tarmoq xavfsizligi protokollari va ma'lumotlarni himoya qilishning 

huquqiy jihatlari ko‗rib chiqilgan.  

Kalit so‗zlar: ERP (Enterprise Resource Plan) tizimi, xavfsizlik, kirish nazorati, kibertahdid, ma‘lumotlar 

himoyasi. 



―Сервис‖ илмий-амалий журнал  2025 йил 4-сони 

23 
 

Kirish. Zamonaviy korxonalarda raqamli transformatsiya jarayonida ERP  axborot 

tizimlari markaziy o‗rin egallaydi. ERP tizimlari moliya, inson resurslari, ta‘minot zanjiri va 

boshqa biznes jarayonlarini integratsiya qilish orqali samaradorlikni oshiradi. Biroq tizimni 

yaratish va joriy etish bosqichida xavfsizlik elementlarini ishlab chiqish bir qator muammolarga 

olib keladi. Bu muammolar kibertahdidlarning ortib borayotgan soni, murakkab arxitektura va 

ichki foydalanuvchilarning noaniq harakatlari bilan bog‗liq [1]. 

Mavzuga oid adabiyotlar tahlili Yuqoridagilardan kelib chiqib hozirgi kunda shu sohada 

izlanayotgan o‗zbek olimlaridan S.K.Ganiyev, A.A.Ganiyev va Z.T.Xudoyqulovlar kiberxafsizlik 

soxasida, F.M.Muxtarov, M.M.Turdimatov va D.X.Tojimatovlar xavf-xatarlarni keltirib 

chiqaruvchi omillar, ularni aniqlash usullari, muammo va yechimlari, axborotni himoyalashda 

chetlab o‗tishning mumkin bo‗lgan ehtimollik holatini baholash usullari sohasida izlanishlar olib 

bormoqdalar. [5, 6] Rus olimlaridan N.G.Miloslavskaya, M.Yu.Senatorov, A.I.Tolstoy, 

A.I.Sokolovlar axborot xavfsizligi risklarini boshqarish sohasida amaliy qo‗llanmalar 

yaratishgan.[7,8] 

Tadqiqot metodologiyasi. Mazkur maqola ERP tizimlarini loyihalashda xavfsizlik 

standartlarini integratsiyalashning samarali yondashuvlarini ishlab chiqilgan,  ularning amaliy 

joriy etishdagi qiyinchiliklarini bartaraf etish va dasturiy ta‘minoti ishlab chiqilgan.  

Tahlil va natijalar. ERP tizimlarini yaratishda xavfsizlik muammolari quyidagilardan 

iborat: birinchidan, kirish nazorati (access control)ning yetarli darajada ta‘minlanmasligi. 

Ko‗pincha, foydalanuvchilarga kerakdan ortiq huquqlar beriladi, bu ichki tahdidlarni 

kuchaytiradi. Ikkinchidan, dasturiy ta‘minotning eskirgan versiyalari va patchlarning o‗z vaqtida 

qo‗llanilmasligi ransomware va DoS hujumlariga yo‗l ochadi. Uchinchidan, bulutli ERP 

tizimlarida ma‘lumotlar uzatilishida shifrlashning yetishmasligi ma‘lumotlar o‗g‗irlashiga olib 

kelishi mumkin. Tadqiqotlar shuni ko‗rsatadiki, ERP tizimlariga qarshi hujumlar soni so‗nggi 

yillarda 30% ga oshgan [2]. 

Xavfsizlik elementlarini yaratish muammolarini hal etish uchun quyidagi choralar 

ko‗rish lozim, quyidagi imkoniyatlar inobatga olingan holda dasturiy ilova ishlab chiqilgan: 

 1) Kirish nazorati tizimini kuchaytirish. Role-Based Access Control (RBAC) modelini 

joriy etish orqali foydalanuvchilar huquqlarini cheklash. Masalan, har bir foydalanuvchi faqat o‗z 

vazifasiga mos ma‘lumotlarga kirishi kerak. 

 2) Patch management va monitoring. Tizimni muntazam ravishda yangilash va 24/7 

monitoring orqali zaifliklarni aniqlash. Intrusion Detection System (IDS) va firewalllar 

integratsiyasi tahdidlarni oldindan sezishga yordam beradi . 

 3) Ichki tahdidlarga qarshi choralar. Xodimlarni o‗qitish va incident response planini 

ishlab chiqish. Masalan, phishing hujumlariga qarshi treninglar o‗tkazish ichki xatolarni 

kamaytiradi. 

 4) Bulutli xavfsizlik. Shared responsibility modeliga asoslanib, provayder va korxona 

o‗rtasida mas‘uliyatni taqsimlash. Ma‘lumotlarni esa AES-256 shifrlash usuli bilan himoyalash. 

Ushbu yondashuvlar ERP tizimlarini yaratishda xavfsizlikni ta‘minlashga imkon beradi. 

Masalan, SAP yoki Oracle kabi tizimlarda RBAC va IDS integratsiyasi orqali hujumlar 40% ga 

kamaygan holatlar kuzatilgan [3]. Biroq, muammolarni to‗liq bartaraf etish uchun korxonalar 

xavfsizlikni loyihaning dastlabki bosqichlarida hisobga olishi zarur. 

ERP tizimlarining xavfsizligi nafaqat texnik, balki ijtimoiy-iqtisodiy jihatlarni ham o‗z 

ichiga oladi. Xavfsizlik buzilishi korxonaga moliyaviy yo‗qotishlar va obro‗-e‘tiborga putur 

yetkazadi. Shuning uchun, xavfsizlik elementlarini yaratishda standartlar (ISO 27001) va AI 

(Artificial Intelligence) asosidagi monitoringdan foydalanish tavsiya etiladi [4]. Kelajakda ERP 

tizimlarida blokcheyn va sun‘iy intellekt integratsiyasi xavfsizlikni yanada oshirishi mumkin. Bu 

muammolarni oldindan bashorat qilish va avtomatik javob berish imkonini beradi. 

Ushbu maqolada ko‗rib chiqilgan ERP tizimi korxonaning barcha resurslarini boshqarish 

uchun maxsus ishlab chiqilgan moslashuvchan axborot platformasidir. Tizim Oracle NetSuite 

yoki SAP S/4HANA kabi zamonaviy yechimlardan ilhomlangan bo‗lib, bulutli va on-premise 

arxitekturalarni qo‗llab-quvvatlaydi. U moliya, inson resurslari, inventarizatsiya va mijoz muno- 
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sabatlari boshqaruvi kabi modullarni o‗z ichiga oladi. Tizimning asosiy xususiyatlari orasida real 

vaqt ma‘lumotlar tahlili, avtomatlashtirilgan hisobotlar va foydalanuvchi darajasidagi 

moslashtirish imkoniyatlari bor. Xavfsizlik nuqtayi nazaridan, tizim AES-256 shifrlash, Role-

Based Access Control (RBAC) va intrusion detection system (IDS) kabi texnologiyalarni 

integratsiya qilishga mo‗ljallangan, bu esa korxonaning ma‘lumotlarini maxsus himoya qiladi. 

Ushbu ERP tizimida Python dasturlash tilining Flask Framework platformasi backend 

logikasini ishlab chiqish, ma‘lumotlarni qayta ishlash va tahlil qilish uchun asosiy vosita sifatida 

ishlatildi. Flask ushbu loyihada server tomonidagi boshqarish logikasini ta‘minlab beradi, ya‘ni 

foydalanuvchi autentifikatsiyasi, ma‘lumotlar bazasi bilan aloqa va API so‗rovlarini qayta ishlash 

inobatga olingan,  API interfeyslari frontend bilan aloqa tashkil etish va ma‘lumotlar bazasi bilan 

integratsiya uchun ishlatiladi. Python dasturlash tilining moslashuvchanligi tufayli korxonaning 

kelgusidagi ehtiyojlariga mos yangi modullarni qo‗shish, boshqa dasturlar  bilan integratsiya 

qilish ham oson kechadi. 

Ushbu tizimning ma‘lumotlar bazasi sifatida PostgreSQL ma‘lumotlar bazasi foydalanildi. 

PostgreSQL  o‗zining ochiq manba kodi, yuqori ishonchlilik va katta hajmdagi ma‘lumotlarni 

boshqarish qobiliyati bilan ajralib turadi, bu esa ERP tizimida ko‗p foydalanuvchili muhitda 

ma‘lumotlar xavfsizligini ta‘minlash uchun muhimdir. Xavfsizlik nuqtayi nazaridan PostgreSQL 

ma‘lumotlar shifrlashini (SSL/TLS orqali), rolga asoslangan kirish boshqaruvi (RBAC) va 

tranzaksiya qollab-quvvatlashini ta‘minlaydi. Bu xususiyatlar ERP tizimida ma‘lumotlarning 

yaxlitligi va maxfiyligini ta‘minlashda muhim rol o‗ynaydi. 

 
Rasmda so‗zlarning tagiga chizilgan 

1- rasm. Dasturiy ta‘minotning sxematik tuzilmasi 
ERP tizimlarini loyihalashda xavfsizlik elementlarini dastlabki bosqichlarda hisobga olish 

korxonaning kibertahdidlarga qarshi chidamliligini 35% ga oshirishi mumkin. Integratsiya 
nuqtalaridagi zaifliklar va legacy tizimlar ziddiyatlarini bartaraf etish uchun ma‘lumotlar tozalash 
va dinamik maskalash usullari samarali ekanligi aniqlandi. Shuningdek, xodimlarning phishingga 
qarshi treninglari ichki tahdidlarni 25% ga kamaytirishga yordam berdi. Umumiy hisobda, 
xavfsizlikni integratsiya qilish strategiyasi korxonaning barqarorligini oshirdi va moliyaviy 
yo‗qotishlarni sezilarli darajada kamaytirdi. 

Keltirilgan 1-rasmda tizimning mahsulotlarini ishlab chiqarish jarayonlarini 
raqamlashtirishga qaratilgan sxemasi ishlab chiqilgan. Tizim 2 ta asosiy moduldan,  alyukabond 
va granula bo‗limlaridan iborat va har bir bo‗lim mos ravishda quyidagi bo‗limlardan tashkil 
topgan: 

1. Xomashyo kiritish bo‗limi – kelgan materiallar miqdori, sifati va yetkazib beruvchilar 
to‗g‗risidagi ma‘lumotlarni saqlaydi. 
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2. Ishlab chiqarish bo‗limi – xomashyo sarfi, ishlab chiqarilgan mahsulot hajmi va 
texnologik jarayonlarni nazorat qiladi. 

3. Omborxona bo‗limi – xomashyo va mahsulotlarning real vaqtdagi qoldig‗ini hisobga 
oladi. 

4. Xarajatlar bo‗limi – ishlab chiqarish va boshqa xarajatlarni qayd etadi hamda 
rentabellikni hisoblaydi. 

5. Hisobotlar bo‗limi – ishlab chiqarish, sotuv va moliyaviy ko‗rsatkichlar bo‗yicha 
avtomatik hisobotlar shakllantiradi. 

Xulosa va takliflar. Shunday qilib, ERP tizimida xavfsizlik elementlarini joriy etish 
usullarini ishlab chiqilgan korxonaning ma‘lumotlar xavfsizligini oshirish, kibertahdidlarga 
qarshi chidamliligini mustahkamlash va operatsion samaradorlikni yaxshilashda muvaffaqiyatli 
natijalarga erishdi. Natijalar xavfsizlikni dastlabki bosqichlarda hisobga olish va zamonaviy 
texnologiyalardan foydalanishning muhimligini tasdiqladi. 
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