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A.BekTemunpoB
Pa3BuTHe Ye/i0Be4eCKOI0 KallMTaaAa B YCJIOBHAX
«3eJIeHOH» IKOHOMHMKHU: CTpaTeruyeckue NoAXoabl U
(¢axrTops! ycToiiunBoro pocra

AHHOTauus. B cratbe aHANIU3UPYIOTCA CTPATErUYECKUE
HalpaBJICHUs] PAa3BUTUSl UYEJIIOBEUECKOI'O KalWTala B
YCIIOBUSX 3eIeHON 3KOHOMUKH. [loka3aHo, 4TO 3emeHas
9KOHOMHKA CIIOCOOCTBYET YCTOMYMBOMY POCTY 3a CHET
3¢ (GEKTUBHOTO HCIIONB30BaHUS PECYPCOB, CHUIKCHUS
9KOJIOTHYECKUX PHUCKOB M O0ECIIEUEHUs] COLUATBLHOTO
Guiaromnoyyusi. Ha npuMepe VY36ekucrana
AHAIM3MUPYIOTCA Pa3BUTHE YENIOBEUYECKOro KamuTana,
cucteMbl  obpazoBaHust W TpodeccHoHaTBLHON
MOJTrOTOBKH, a TaKkKe BO3MOXHOCTH B 001acTH
BO300HOBIIIEMO SHEPTEeTHKU.
KiroueBble ciioBa: 3eyeHasi 3KOHOMHUKA, YEJIOBEUECKHUIH
KaluTaj, yCTOWYMBOE  pa3BUTHE, OSKOJOTHYECKHUE
WHHOBAIlUHU, cucTeMa 00pa3oBaHMs, NPOQecCHOHAIbHAS
MOJTrOTOBKA, BO30OHOBIIsIEMAast 3HEPTHsI, SKOJIOTHUYECKUE
KOMIIETCHIIMH, PHIHOK TPYJa.

A.Bektemirov
Human capital development in a green
economy: strategic approaches and
factors of sustainable growth

Abstract. The article analyzes strategic
directions for human capital development in
a green economy. It is shown that a green
economy contributes to sustainable growth
through efficient use of resources, reduction
of environmental risks and ensuring social
well-being. The case of Uzbekistan
analyzes human capital development,
education and vocational training systems,
and opportunities in the field of renewable
energy.
Keywords: green economy, human capital,
sustainable development, ecological
innovations, education system, vocational
training, renewable energy, ecological
competencies, labor market.

Fazilat Esirgapovna Jomonqulova — SamlSl, “Axborot texnologiyalari” kafedrasi dotsenti
Nodir Rasulovich Zaynalov — Muhammad al-Xorazmiy nomidagi TATU Samargand filiali

“Axborot xavfsizligi” kafedrasi mudiri
Shohrux Djurabekovich Abdurasulov — Muhammad al-Xorazmiy nomidagi TATU magistranti

KORXONANING ERP AXBOROT TIZIMINI YARATISHDA XAVFSIZLIK
ELEMENTLARI HAQIDA

Annotatsiya. Ushbu maqolada korxonalarda “Enterprise Resource Plan’ning axborot tizimlarini ishlab
chiqgish va joriy etish jarayonida xavfsizlik elementlarini ta’minlash bilan bog‘liq muammolarni
o‘rganilgan. Maqolada “Enterprise Resource Plan” tizimlarining ma'lumotlar xavfsizligi foydalanuvchilar
autentifikatsiyasi, ruxsatsiz kirishdan himoya qilish va tizimning ichki va tashqi tahdidlarga qarshi
barqarorligini ta’minlash masalalari tahlil qilingan. Xususan, zamonaviy shifrlash algoritmlari, rolga
asoslangan kirishni boshgarish, tarmoq xavfsizligi protokollari va ma'lumotlarni himoya qilishning
huquaqiy jihatlari ko‘rib chigilgan.

Kalit so‘zlar: ERP (Enterprise Resource Plan) tizimi, xavfsizlik, kirish nazorati, kibertahdid, ma’lumotlar
himoyasi.
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Kirish. Zamonaviy korxonalarda ragamli transformatsiya jarayonida ERP  axborot
tizimlari markaziy o‘rin egallaydi. ERP tizimlari moliya, inson resurslari, ta’minot zanjiri va
boshqga biznes jarayonlarini integratsiya gilish orgali samaradorlikni oshiradi. Biroq tizimni
yaratish va joriy etish bosgichida xavfsizlik elementlarini ishlab chigish bir gator muammolarga
olib keladi. Bu muammolar kibertahdidlarning ortib borayotgan soni, murakkab arxitektura va
ichki foydalanuvchilarning noaniq harakatlari bilan bog‘lig [1].

Mavzuga oid adabiyotlar tahlili Yuqoridagilardan kelib chigib hozirgi kunda shu sohada
izlanayotgan o‘zbek olimlaridan S.K.Ganiyev, A.A.Ganiyev va Z.T.Xudoyqulovlar kiberxafsizlik
soxasida, F.M.Muxtarov, M.M.Turdimatov va D.X.Tojimatovlar xavf-xatarlarni Kkeltirib
chigaruvchi omillar, ularni aniglash usullari, muammo va yechimlari, axborotni himoyalashda
chetlab o‘tishning mumkin bo‘lgan ehtimollik holatini baholash usullari sohasida izlanishlar olib
bormoqdalar. [5, 6] Rus olimlaridan N.G.Miloslavskaya, M.Yu.Senatorov, A.l.Tolstoy,
A.l.Sokolovlar axborot xavfsizligi risklarini boshgarish sohasida amaliy qo‘llanmalar
yaratishgan.[7,8]

Tadgigot metodologiyasi. Mazkur magola ERP tizimlarini loyihalashda xavfsizlik
standartlarini integratsiyalashning samarali yondashuvlarini ishlab chigilgan, ularning amaliy
joriy etishdagi qiyinchiliklarini bartaraf etish va dasturiy ta’minoti ishlab chiqilgan.

Tahlil va natijalar. ERP tizimlarini yaratishda xavfsizlik muammolari quyidagilardan
iborat: birinchidan, kirish nazorati (access control)ning yetarli darajada ta’minlanmasligi.
Ko‘pincha, foydalanuvchilarga kerakdan ortig huquglar beriladi, bu ichki tahdidlarni
kuchaytiradi. Ikkinchidan, dasturiy ta’minotning eskirgan versiyalari va patchlarning o‘z vaqtida
go‘llanilmasligi ransomware va DoS hujumlariga yo‘l ochadi. Uchinchidan, bulutli ERP
tizimlarida ma’lumotlar uzatilishida shifrlashning yetishmasligi ma’lumotlar o‘g‘irlashiga olib
kelishi mumkin. Tadgigotlar shuni ko‘rsatadiki, ERP tizimlariga garshi hujumlar soni so‘nggi
yillarda 30% ga oshgan [2].

Xavfsizlik elementlarini yaratish muammolarini hal etish uchun quyidagi choralar
ko‘rish lozim, quyidagi imkoniyatlar inobatga olingan holda dasturiy ilova ishlab chigilgan:

1) Kirish nazorati tizimini kuchaytirish. Role-Based Access Control (RBAC) modelini
joriy etish orgali foydalanuvchilar huquglarini cheklash. Masalan, har bir foydalanuvchi fagat o‘z
vazifasiga mos ma’lumotlarga kirishi kerak.

2) Patch management va monitoring. Tizimni muntazam ravishda yangilash va 24/7
monitoring orgali zaifliklarni aniglash. Intrusion Detection System (IDS) va firewalllar
integratsiyasi tahdidlarni oldindan sezishga yordam beradi .

3) Ichki tahdidlarga garshi choralar. Xodimlarni o‘gitish va incident response planini
ishlab chigish. Masalan, phishing hujumlariga garshi treninglar o‘tkazish ichki xatolarni
kamaytiradi.

4) Bulutli xavfsizlik. Shared responsibility modeliga asoslanib, provayder va korxona
o‘rtasida mas’uliyatni tagsimlash. Ma’lumotlarni esa AES-256 shifrlash usuli bilan himoyalash.

Ushbu yondashuvlar ERP tizimlarini yaratishda xavfsizlikni ta’minlashga imkon beradi.
Masalan, SAP yoki Oracle kabi tizimlarda RBAC va IDS integratsiyasi orgali hujumlar 40% ga
kamaygan holatlar kuzatilgan [3]. Birog, muammolarni to‘liq bartaraf etish uchun korxonalar
xavfsizlikni loyihaning dastlabki bosqgichlarida hisobga olishi zarur.

ERP tizimlarining xavfsizligi nafagat texnik, balki ijtimoiy-igtisodiy jihatlarni ham o‘z
ichiga oladi. Xavfsizlik buzilishi korxonaga moliyaviy yo‘qotishlar va obro‘-e’tiborga putur
yetkazadi. Shuning uchun, xavfsizlik elementlarini yaratishda standartlar (ISO 27001) va Al
(Artificial Intelligence) asosidagi monitoringdan foydalanish tavsiya etiladi [4]. Kelajakda ERP
tizimlarida blokcheyn va sun’iy intellekt integratsiyasi xavfsizlikni yanada oshirishi mumkin. Bu
muammolarni oldindan bashorat gilish va avtomatik javob berish imkonini beradi.

Ushbu magolada ko‘rib chigilgan ERP tizimi korxonaning barcha resurslarini boshgarish
uchun maxsus ishlab chigilgan moslashuvchan axborot platformasidir. Tizim Oracle NetSuite
yoki SAP S/AHANA kabi zamonaviy yechimlardan ilhomlangan bo‘lib, bulutli va on-premise
arxitekturalarni qo‘llab-quvvatlaydi. U moliya, inson resurslari, inventarizatsiya va mijoz muno-
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sabatlari boshgaruvi kabi modullarni o°z ichiga oladi. Tizimning asosiy xususiyatlari orasida real
vaqt ma’lumotlar tahlili, avtomatlashtirilgan hisobotlar va foydalanuvchi darajasidagi
moslashtirish imkoniyatlari bor. Xavfsizlik nuqtayi nazaridan, tizim AES-256 shifrlash, Role-
Based Access Control (RBAC) va intrusion detection system (IDS) kabi texnologiyalarni
integratsiya gilishga mo‘ljallangan, bu esa korxonaning ma’lumotlarini maxsus himoya qiladi.

Ushbu ERP tizimida Python dasturlash tilining Flask Framework platformasi backend
logikasini ishlab chiqish, ma’lumotlarni qayta ishlash va tahlil qilish uchun asosiy vosita sifatida
ishlatildi. Flask ushbu loyihada server tomonidagi boshqarish logikasini ta’minlab beradi, ya’ni
foydalanuvchi autentifikatsiyasi, ma’lumotlar bazasi bilan aloga va API so‘rovlarini gayta ishlash
inobatga olingan, API interfeyslari frontend bilan aloga tashkil etish va ma’lumotlar bazasi bilan
integratsiya uchun ishlatiladi. Python dasturlash tilining moslashuvchanligi tufayli korxonaning
kelgusidagi ehtiyojlariga mos yangi modullarni go‘shish, boshga dasturlar bilan integratsiya
gilish ham oson kechadi.

Ushbu tizimning ma’lumotlar bazasi sifatida PostgreSQL ma’lumotlar bazasi foydalanildi.
PostgreSQL o‘zining ochig manba kodi, yuqori ishonchlilik va katta hajmdagi ma’lumotlarni
boshgarish gobiliyati bilan ajralib turadi, bu esa ERP tizimida ko‘p foydalanuvchili muhitda
ma’lumotlar xavfsizligini ta’minlash uchun muhimdir. Xavfsizlik nuqtayi nazaridan PostgreSQL
ma’lumotlar shifrlashini (SSL/TLS orqali), rolga asoslangan kirish boshqgaruvi (RBAC) va
tranzaksiya qollab-quvvatlashini ta’minlaydi. Bu xususiyatlar ERP tizimida ma’lumotlarning
yaxlitligi va maxfiyligini ta’minlashda muhim rol o‘ynaydi.

Dasturiv vositaning asosiv ovnasi

Al abond -~ Granula
+ 18 l
Olib Xarajatlar
mahsalotlar . Olib kelingan Xarajatlar
TSRS mahsulotlar
v
Hisobotlar |, | L, Qmbor Ishlab
chigarilgan
Ishlab mahsulotlar
chigarilgan
mahsulotlar

Rasmda so‘zlarning tagiga chizilgan
1- rasm. Dasturiy ta’minotning sxematik tuzilmasi

ERP tizimlarini loyihalashda xavfsizlik elementlarini dastlabki bosgichlarda hisobga olish
korxonaning kibertahdidlarga garshi chidamliligini 35% ga oshirishi mumkin. Integratsiya
nuqtalaridagi zaifliklar va legacy tizimlar ziddiyatlarini bartaraf etish uchun ma’lumotlar tozalash
va dinamik maskalash usullari samarali ekanligi aniglandi. Shuningdek, xodimlarning phishingga
garshi treninglari ichki tahdidlarni 25% ga kamaytirishga yordam berdi. Umumiy hisobda,
xavfsizlikni integratsiya qilish strategiyasi korxonaning bargarorligini oshirdi va moliyaviy
yo‘qgotishlarni sezilarli darajada kamaytirdi.

Keltirilgan  1-rasmda tizimning mahsulotlarini  ishlab  chigarish  jarayonlarini
ragamlashtirishga garatilgan sxemasi ishlab chigilgan. Tizim 2 ta asosiy moduldan, alyukabond
va granula bo‘limlaridan iborat va har bir bo‘lim mos ravishda quyidagi bo‘limlardan tashkil
topgan:

1. Xomashyo kiritish bo‘limi — kelgan materiallar migdori, sifati va yetkazib beruvchilar
to‘g‘risidagi ma’lumotlarni saqlaydi.
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2. lIshlab chigarish bo‘limi — xomashyo sarfi, ishlab chigarilgan mahsulot hajmi va
texnologik jarayonlarni nazorat giladi.

3. Omborxona bo‘limi — xomashyo va mahsulotlarning real vaqtdagi goldig‘ini hisobga
oladi.

4. Xarajatlar bo‘limi — ishlab chigarish va boshqga xarajatlarni gayd etadi hamda
rentabellikni hisoblaydi.

5. Hisobotlar bo‘limi — ishlab chiqgarish, sotuv va moliyaviy ko‘rsatkichlar bo‘yicha
avtomatik hisobotlar shakllantiradi.

Xulosa va takliflar. Shunday gilib, ERP tizimida xavfsizlik elementlarini joriy etish
usullarini ishlab chigilgan korxonaning ma’lumotlar xavfsizligini oshirish, kibertahdidlarga
garshi chidamliligini mustahkamlash va operatsion samaradorlikni yaxshilashda muvaffagiyatli
natijalarga erishdi. Natijalar xavfsizlikni dastlabki bosgichlarda hisobga olish va zamonaviy
texnologiyalardan foydalanishning muhimligini tasdigladi.
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@ /I;xamankyJioBa, H.3aiinanos,
®.Ab0aypacyJioB
00 s1emeHTax 0€30MACHOCTH NPH CO3AAHUHU

HH(popManuoHHOI cuctembl ERP npennpusaTus
AHHoTanusi. B crathe paccMmaTpuBalOTCS BOHPOCHI
obOecrieueHnsi 0€30MacHOCTH TpHU  pa3padoTKe W
BHEJPEHUH HH(POPMAIMOHHBIX cucteM Enterprise
Resource Plan na mnpeanpusTusx. AHaIM3UPYOTCS
BOIIPOCHI 0€30IacHOCTH JIaHHBIX cucteM Enterprise
Resource Plan, ayrentndukaiuy Moas30BaTeNeE,
3a0UTBl  OT HECAHKIMOHHPOBAHHOTO JOCTyNa W
obecrieYeHns! yCTOMUUBOCTH CUCTEMBI K BHYTPEHHHUM U
BHEIIHUM yrpo3aM. B uacTHOCTH, paccMaTpuBaroTCs
COBpPEMEHHBIE AJITOPUTMBI LIM(POBaHUS, POJEBOH
KOHTPOJIb JIOCTYyIA, CETEBbIE MPOTOKOJIBI Oe3omac-

HOCTH, a TaK)Ke MPABOBBIE aCTIEKTHI 3AIUTHI JAHHBIX.
Kawuesbie ciaoBa: ERP-cucrema  (Enterprise
Resource Plan), 6e3omacHOCTh, KOHTPOJIb JOCTYIIA,

KuOepyrposa, 3alunTa JaHHBIX.

F.Jomonkulova, N.Zaynalov,
Sh.Abdurasulov
About security elements when creating an
enterprise’s ERP information system
Abstract. This article examines security
issues  during the development and
implementation of Enterprise Resource Plan
information systems at enterprises. It
examines data security in Enterprise
Resource Plan systems, user authentication,
protection from unauthorized access, and
ensuring system resilience to internal and
external threats. Specifically, it discusses
modern encryption algorithms, role-based
access control, network security protocols,
and legal aspects of data protection.
Keywords: ERP  system  (Enterprise
Resource Plan), security, access control,
cyber threat, data protection.
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